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Аннотация – документ содержит анализ патента 

US9071600B2, ориентированного на фишинг и 

предотвращению онлайн-мошенничества, для изучения 

различных аспектов, включая техническую область, 

проблему, решаемую изобретением, предлагаемое решение и 

его основные области применения.  

Подробный анализ патента показывает его потенциал 

влияния на сферу кибербезопасности и различные отрасли, 

зависящие от безопасных онлайн-операций, подчёркивая его 

полезность для специалистов, стремящихся повысить 

безопасность в Интернете и предотвратить мошеннические 

действия. Для экспертов по кибербезопасности понимание 

механизмов такой системы может помочь в разработке 

более надёжных протоколов для борьбы с развивающимися 

онлайн-угрозами. Для профессионалов в области ИТ и DevOps 

особое внимание в патенте уделяется VPN и защищённым 

каналам связи. 

I. ВВЕДЕНИЕ 

Патент US9071600B2 затрагивает важнейшую проблему 
онлайн-безопасности, уделяя особое внимание методам 
предотвращения фишинга и мошенничества. В нём 
описывается система, которая устанавливает туннель 
виртуальной частной сети (VPN) между компьютером 
пользователя и сервером для повышения безопасности во 
время онлайн-транзакций. Техническая классификация 
изобретения относится к разделам сетевой безопасности, 
аутентификации объектов и контрмер против вредоносного 
трафика. 

II. ОСНОВНАЯ ИДЕЯ 

Основная идея последствий патента заключается в том, 
чтобы распространить его на отрасли, которые в 
значительной степени зависят от онлайн-транзакций, такие 
как финансы и электронная коммерция. Предоставляя 
метод защиты от фишинга и мошенничества, патент 
способствует повышению общей надёжности онлайн-

сервисов, что важно для доверия потребителей и 
бесперебойного функционирования цифровых торговых 
площадок. Он даёт представление о проектировании и 
внедрении защищённых сетей, что является 
фундаментальным аспектом поддержания операционной 
безопасности в различных организационных контекстах. В 
контексте кибербезопасности актуальность патента имеет 
первостепенное значение. Он предлагает метод защиты 
конфиденциальной пользовательской информации и 
предотвращения несанкционированного доступа, что имеет 
решающее значение для поддержания целостности онлайн-
систем. 

III. КЛЮЧЕВЫЕ АСПЕКТЫ ПАТЕНТА 

• Цель: патент посвящён методам и системам 
предотвращения фишинга и мошеннических 
действий в Интернете 

• Классификация: патент подпадает под несколько 
классификаций, связанных с сетевой 
безопасностью, аутентификацией объектов и 
мерами противодействия вредоносному трафику, 
что указывает на его актуальность. 

• Инновации в области безопасности: патент 
представляет собой инновационный подход к 
повышению безопасности в Интернете путём 
выявления и снижения рисков, связанных с 
несанкционированным доступом и 
мошенническими транзакциями. 

• Технический вклад: упомянутые патенты 
демонстрируют технический вклад US9071600B2 в 
более широкую область кибербезопасности и его 
постоянную актуальность для новых технологий 
безопасности. 

• Последствия истечения срока действия: 
истечение срока действия патента открывает 
возможности для других частных лиц и компаний 
исследовать ранее защищённую технологию и 
потенциально развивать её, не опасаясь нарушения. 

• Исследования и разработки: патент является 
частью более широкой экосистемы исследований и 
разработок в области кибербезопасности, а 
содержащиеся в нем ссылки на уровень техники и 
последующие цитаты указывают на совместное 
развитие знаний и технологий в этой области. 

IV. ОБЛАСТЬ ПРИМЕНЕНИЯ 

Патент имеет большое значение для отраслей, 
занимающихся онлайн-деятельностью, требующей 
безопасной аутентификации, защиты данных и мер по 
предотвращению мошенничества. Эти отрасли выиграют 
от внедрения систем и методов для повышения своей 
кибербезопасности и защиты от фишинга и онлайн-
мошенничества. 

A. Банковский финансовый сектор 

Финансовые учреждения управляют огромными 
объёмами конфиденциальных финансовых данных и 
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ежедневно проводят множество онлайн-транзакций. Этот 
сектор в значительной степени зависит от безопасных 
онлайн-транзакций и защиты финансовой информации 
клиентов. Направленность патента на предотвращение 
фишинга и мошеннических действий имеет решающее 
значение для защиты учётных записей клиентов и 
поддержания доверия к системам онлайн-банкинга. 
Внедрение запатентованных методов поможет банкам 
выявлять и смягчать угрозы, обеспечивая безопасность 
онлайн-транзакций и защищая от финансовых потерь, 
связанных с мошенничеством. 

B. Технологии и программное обеспечение 

Технологические компании и компании-разработчики 
ПО, в том числе специализирующиеся на решениях в 
области кибербезопасности, получат значительную выгоду 
от инноваций. Компании этого сектора разрабатывают и 
предоставляют платформы и программное обеспечение, 
которые позволяют осуществлять онлайн-транзакции и 
хранить данные. Меры безопасности, изложенные в 
патенте, необходимы для поддержания целостности этих 
платформ и защиты от кибер-угроз. Эти компании могут 
интегрировать патентные методологии в свои платформы 
безопасности, предлагая своим клиентам улучшенную 
защиту от фишинга и мошенничества. Актуальность 
патента распространяется на разработчиков веб-браузеров, 
служб электронной почты и других приложений, где 
критически важны аутентификация пользователя и 
целостность данных. Принимая эти меры безопасности, 
технологические компании обеспечат более надёжную 
защиту от все более изощренных кибер-угроз. 

C. Электронная коммерция 

Интернет-магазины и поставщики услуг являются 
основными объектами фишинга и мошенничества. 
Индустрия электронной коммерции в значительной 
степени зависит от доверия потребителей и безопасной 
обработки личной и платёжной информации. Онлайн-
магазины и поставщики услуг часто становятся объектами 
фишинговых атак, направленных на кражу данных 
клиентов. Превентивные меры могут сыграть важную роль 
в обеспечении безопасности платформ электронной 
коммерции, защите транзакций клиентов от 
мошеннического вмешательства и обеспечении 
конфиденциальности личной информации. Внедряя 
протоколы безопасности, предприятия электронной 
коммерции повысят свою репутацию в области 
безопасности и надёжности, поощряя постоянное 
взаимодействие с потребителями. 

D. Здравоохранение 

С ростом оцифровки медицинских записей и услуг эта 
отрасль требует надежных мер безопасности для защиты 
информации о пациентах и обеспечения 
конфиденциальности и целостности медицинских данных, 
которыми делятся онлайн. Организации управляют 
конфиденциальными данными пациентов, что делает их 
критически важной областью для применения патентных 
мер безопасности. Технологии, предусмотренные 
патентом, могут помочь защитить электронные 
медицинские записи (EHRS), порталы пациентов и другие 

цифровые медицинские услуги от несанкционированного 
доступа и мошенничества. Обеспечение 
конфиденциальности и неприкосновенности медицинской 
информации является не только вопросом соблюдения 
нормативных требований, но и необходимым условием 
доверия пациентов и эффективного оказания медицинской 
помощи. Внедрение этих решений безопасности может 
внести значительный вклад в защиту медицинских данных 
во все более цифровом медицинском пространстве. 

E. Государственный и муниципальные сектор 

Государственные и муниципальные учреждения часто 
обрабатывают конфиденциальную информацию и 
предоставляют услуги, требующие безопасного онлайн-
взаимодействия. Технологии и методы, описанные в 
патенте, могут помочь защитить от мошеннических 
действий, нацеленных на веб-сайты государственного 
сектора и онлайн-сервисы. Проблемы безопасности, с 
которыми сталкиваются эти организации, включают 
защиту от несанкционированного доступа к 
конфиденциальным данным и обеспечение целостности 
онлайн-сервисов. Эти методы и системы предлагают 
ценные решения для повышения уровня 
кибербезопасности государственных веб-сайтов и 
цифровых сервисов, защиты от попыток фишинга и 
предотвращения онлайн-мошенничества. 

V. ПРЕДЛАГАЕМОЕ РЕШЕНИЕ 

Патент представляет собой многогранный подход к 
борьбе с фишингом и онлайн-мошенничеством. Сочетая 
аутентификацию пользователя, верификацию веб-сайта, 
безопасную коммуникацию, мониторинг в режиме 
реального времени, передовые алгоритмы обнаружения 
угроз, обучение пользователей и механизм обратной связи, 
предлагаемое решение обеспечивает надёжную защиту от 
растущих угроз в цифровом ландшафте. Эти компоненты 
работают вместе для защиты пользователей и организаций 
от финансового и репутационного ущерба, связанного с 
онлайн-мошенничеством и фишинговыми атаками. 

В патенте описываются система и метод, 
предназначенные для выявления и смягчения угроз в 
режиме реального времени, защиту пользовательских 
данных и безопасные транзакции. 

Ключевые компоненты предлагаемого решения: 

• Аутентификация пользователя: важнейший 
компонент решения включает проверку личности 
пользователей, пытающихся получить доступ к 
сервису или выполнить транзакцию. Процесс 
гарантирует, что доступ предоставляется только 
легитимным пользователям, тем самым снижая 
риск несанкционированного доступа. 

• Проверка веб-сайта: система включает 
механизмы для проверки подлинности веб-сайтов. 
Это имеет решающее значение для 
предотвращения направления пользователей на 
мошеннические веб-сайты или взаимодействия с 
ними, предназначенные для имитации легитимных 
веб-сайтов с целью фишинга. 
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• Безопасные каналы связи: установление 
безопасных каналов связи между пользователями и 
службами является ещё одним жизненно важным 
аспектом. Это включает в себя использование 
шифрования и безопасных протоколов для защиты 
данных при передаче, предотвращая перехват или 
манипулирование злоумышленниками. 

• Мониторинг и анализ в режиме реального 
времени: предлагаемое решение включает 
мониторинг действий пользователей и транзакций 
в режиме реального времени. Анализируя шаблоны 
и поведение, система может выявлять 
потенциальные угрозы или мошеннические 
действия, обеспечивая своевременное 
вмешательство. 

• Алгоритмы обнаружения угроз: для 
обнаружения попыток фишинга и мошеннических 
действий используются передовые алгоритмы. Эти 
алгоритмы используют различные индикаторы и 
эвристику для выявления подозрительных 
действий, таких как необычные попытки входа в 
систему или транзакции, которые отличаются от 
типичного поведения пользователя. 

• Обучение и осведомлённость пользователей: 
частью решения является информирование 
пользователей о рисках фишинга и 
мошенничества. Это включает оповещения при 
обнаружении потенциальной угрозы, 
побуждающие пользователей предпринимать 
соответствующие действия для защиты своей 
информации. 

• Механизм обратной связи: система позволяет 
получать обратную связь от пользователей 
относительно потенциальных угроз или ложных 
срабатываний. Обратная связь используется для 
постоянного повышения точности и 
эффективности алгоритмов обнаружения угроз. 

A. Аутентификация пользователя 

Компонент "Аутентификация пользователя" включает в 
себя различные методы и системы безопасной 
аутентификации пользователей для предотвращения 
несанкционированного доступа и защиты от фишинга и 
онлайн-мошенничества. Эти методы содержат встроенные 
формы аутентификации, хранимые данные 
аутентификации, аутентификацию идентификационных 
атрибутов, протокол 3-D Secure и многоуровневые системы 
безопасности контроля доступа: 

• Встроенная форма аутентификации: один из 
подходов к аутентификации пользователя 
предполагает использование встроенной формы 
аутентификации. Эта форма представляется 
пользователю асинхронно и может быть встроена в 
iFrame на странице оформления заказа продавца 
после проверки того, что компоненты системы 
аутентификации её поддерживают. Встроенная 
форма аутентификации используется, если 

компоненты системы могут её поддерживать, а если 
нет, используется другой процесс аутентификации. 

• Сохраненные аутентификационные данные: 
другой метод аутентификации пользователя 
предполагает использование платформы 
аутентификации, которая может хранить данные, 
полученные от сервера контроля доступа эмитента. 
Платформа аутентифицирует пользователей и 
портативные устройства от имени сервера контроля 
доступа эмитента, используя сохраненные данные. 
Такой подход гарантирует, что сервер контроля 
доступа эмитента может полагаться на платформу 
для проведения аутентификации. 

• Аутентификация идентификационных 
атрибутов: в патенте также рассматриваются 
системы и методы аутентификации различных 
идентификационных атрибутов сторон, 
участвующих в транзакции. Атрибуты могут 
включать такие элементы, как имя участника, адрес, 
номер социального страхования, дата рождения или 
любые другие идентифицирующие атрибуты. В 
некоторых вариантах осуществления все участники 
транзакции могут аутентифицировать свою 
идентификационную информацию. 

• 3DS протокол: патент расширяет и улучшает 3DS 
протокол и структуру для обеспечения возможности 
аутентификации сторон, участвующих в 
транзакции. Протокол гарантирует аутентификацию 
участников транзакции, обеспечивая 
дополнительный уровень безопасности. 

• Многоуровневая система безопасности контроля 
доступа: в патенте также упоминается система 
безопасности контроля доступа, которая 
используется для аутентификации пользователя. 
Система обеспечивает несколько уровней 
безопасности, гарантирующих, что только 
авторизованные пользователи могут получить 
доступ к защищенным ресурсам. 

B. Проверка веб-сайта 

Компонент предлагаемого решения включает в себя 
различные методы проверки подлинности веб-сайтов и 
предотвращения взаимодействия пользователей с 
мошенническими сайтами. Методы включают 
использование общего секрета, создание VPN-туннеля, 
использование предварительно предоставленных ключей 
или частных сертификатов для аутентификации в VPN-
туннеле и проверку информации пользователя, связанной с 
веб-сайтом. Реализуя данные методы, решение направлено 
на смягчение последствий фишинговых атак и онлайн-
мошенничества, обеспечивая безопасность 
пользовательских данных и транзакций: 

• Проверка подлинности веб-сайтов: один из 
подходов к проверке веб-сайта предполагает 
использование общего секрета между устройством 
пользователя и веб-сайтом. Общий секрет 
используется для аутентификации веб-сайта и 
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обеспечения того, что пользователь 
взаимодействует с легитимным сайтом.  

• Создание VPN-туннеля: другой метод включает в 
себя создание VPN-туннеля между устройством 
пользователя и доверенным сервером. VPN-туннель 
обеспечивает безопасную связь между устройством 
и сервером, предотвращая несанкционированный 
доступ и защищая от фишинговых атак. Этот метод 
обсуждается в патентном документе, хотя он явно не 
упоминается как метод проверки веб-сайта. 

• Межсайтовая аутентификация VPN-туннеля: 
метод предполагает использование предварительно 
предоставленных ключей или частных 
сертификатов от AWS Private Certificate Authority 
для аутентификации конечных точек VPN-туннеля. 
Это гарантирует, что только авторизованные 
устройства смогут установить VPN-соединение и 
получить доступ к ресурсам на другом конце 
туннеля. 

Проверка информации о пользователе: в патенте 
US8037316B2, на который ссылается US9071600B2, 
обсуждаются метод и система уточнения информации о 
пользователе, которые адаптированы для проверки 
подлинности веб-сайтов. 

C. Защищенные каналы связи 

Защищённые каналы связи имеют решающее значение 
для защиты данных во время передачи в различных 
контекстах, включая кибербезопасность.: 

• Сквозное шифрование: метод включает 
шифрование данных в источнике и дешифрование 
их в пункте назначения, гарантируя, что только 
предполагаемый получатель сможет получить 
доступ к информации. Сквозное шифрование может 
быть реализовано с использованием различных 
криптографических методов, таких как 
симметричное или асимметричное шифрование. 

• Уровень защищённых сокетов (SSL) и 
безопасность транспортного уровня (TLS): 
протоколы обеспечивают безопасную связь через 
Интернет путём установления безопасного 
соединения между двумя сторонами, такими как 
веб-браузер и веб-сервер. Протоколы SSL и TLS 
используют как симметричное, так и асимметричное 
шифрование для проверки личности и шифрования 
данных, которыми обмениваются стороны. 

• SSH: SSH — это протокол, который обеспечивает 
безопасный удалённый доступ к другой 
операционной системе по сети. Он использует 
шифрование с открытым ключом для 
аутентификации пользователя и хоста, а затем 
создаёт безопасный канал, который шифрует все 
данные, которыми они обмениваются. 

• Виртуальная частная сеть (VPN): VPN создаёт 
безопасный туннель между двумя или более 
операционными системами по сети, обеспечивая 

безопасную передачу данных. VPN используется 
для защиты данных при передаче, особенно при 
использовании сетей общего пользования. 

• Протоколы аутентификации: протоколы 
аутентификации, такие как CHAP, PAP и EAP, 
используются для защиты каналов связи путём 
проверки личности сторон, участвующих в обмене 
данными. 

• Ограничения брандмауэра и шифрование 
данных: для предотвращения 
несанкционированного участия, подслушивания, 
шпионажа, утечки данных и перехвата 
коммуникаций используются смягчающие 
технологии, такие как ограничения брандмауэра, 
шифрование данных и меры безопасности 
аутентификации. 

D. Мониторинг и анализ в режиме реального времени 

Компонент включает в себя постоянный мониторинг 
действий пользователей и транзакций, анализ моделей и 
поведения, а также выявление потенциальных угроз или 
мошеннических действий. Поступая таким образом, 
система может предпринять соответствующие действия для 
снижения рисков, связанных с фишингом и онлайн-
мошенничеством. 

E. Алгоритмы обнаружения угроз 

Компонент использует передовые алгоритмы для 
выявления подозрительных действий, таких как необычные 
попытки входа в систему или транзакции, которые 
отличаются от типичного поведения пользователя. 
Применяя различные индикаторы и эвристику, алгоритмы 
могут обнаруживать потенциальные угрозы и 
мошеннические действия в режиме реального времени. 

Одним из ключевых аспектов алгоритмов обнаружения 
угроз является их способность анализировать шаблоны и 
поведение в действиях пользователей и транзакциях. 
Устанавливая критерий нормального поведения 
пользователя, алгоритмы могут выявлять аномалии, 
которые указывают на потенциальную угрозу. Например, 
если пользователь входит в систему из определённого 
географического местоположения и внезапно пытается 
получить доступ к своей учётной записи из другой страны, 
алгоритм может пометить это действие как подозрительное 
и выдать предупреждение. 

Алгоритмы обнаружения угроз также могут 
отслеживать конкретные признаки фишинга и 
мошенничества, такие как наличие известных вредоносных 
URL-адресов или использование подозрительного 
содержимого электронной почты. Поддерживая базу 
данных известных угроз и постоянно пополняя её новой 
информацией, алгоритмы быстро выявляют возникающие 
угрозы и реагируют на них. 

Другим важным аспектом алгоритмов обнаружения 
угроз является их способность адаптироваться и обучаться 
с течением времени. По мере появления новых угроз и 
изменения злоумышленниками своей тактики алгоритмы 
должны иметь возможность развиваться, чтобы идти в ногу 
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со временем. Благодаря внедрению методов машинного 
обучения алгоритмы постоянно повышают свою точность и 
эффективность на основе обратной связи и новых данных. 

В патенте также упоминается использование 
мониторинга и анализа в режиме реального времени в 
сочетании с алгоритмами обнаружения угроз. Постоянно 
отслеживая действия пользователей и транзакции, система 
обнаруживает потенциальные угрозы по мере их 
возникновения и принимать немедленные меры для 
снижения риска. Эта функция в режиме реального времени 
необходима для предотвращения несанкционированного 
доступа и мошеннических действий до того, как они смогут 
нанести значительный ущерб. 

F. Механизм обратной связи 

Компонент позволяет пользователям предоставлять 
обратную связь относительно потенциальных угроз или 
ложноположительных результатов, которые могут 
использоваться для постоянного повышения точности и 
эффективности алгоритмов обнаружения угроз. В 
сочетании с другими компонентами, такими как алгоритмы 
обнаружения угроз и мониторинг в режиме реального 
времени, механизм обратной связи помогает создать более 
надёжную и адаптируемую систему безопасности, которая 
может идти в ногу с постоянно меняющимся ландшафтом 
кибер-угроз. Этот цикл обратной связи гарантирует, что 
система остаётся актуальной и эффективной перед лицом 
развивающихся кибер-угроз. 

Другим важным аспектом механизма обратной связи 
является то, что он предоставляет пользователям 
возможность активно участвовать в процессе обеспечения 
безопасности. Предоставляя пользователям возможность 
сообщать о потенциальных угрозах, система использует 
коллективный интеллект своей базы пользователей для 
более быстрого выявления новых угроз и реагирования на 
них. Такой совместный подход к обеспечению 
безопасности особенно эффективен при обнаружении 
целенаправленных атак или сложных фишинговых 
кампаний, которые могут обходить традиционные меры 
безопасности. 

Механизм обратной связи также может помочь 
уменьшить количество ложных срабатываний, которые 
являются серьёзной проблемой в автоматизированных 
системах обнаружения угроз. Ложные срабатывания 
возникают, когда система неправильно идентифицирует 
легитимную активность как потенциальную угрозу, что 
приводит к ненужным предупреждениям и сбоям в работе 
пользователей. Позволяя пользователям оставлять отзывы 
об этих ложноположительных результатах, система со 
временем учится более точно различать легитимные и 
вредоносные действия. 

Чтобы механизм обратной связи был эффективным, он 
должен быть простым в использовании и доступным для 
всех пользователей. Это включает предоставление чётких 
инструкций о том, как сообщать о потенциальных угрозах 
или ложноположительных результатах, а также 
предложение нескольких каналов для отправки отзывов, 
таких как электронная почта, веб-формы или мобильные 

приложения. Система также должна своевременно 
реагировать на отзывы пользователей, подтверждая 
получение отчёта и предоставляя обновлённую 
информацию о любых действиях, предпринятых в 
результате. 

VI. ТЕХНОЛОГИЧЕСКИЙ ПРОЦЕСС 

Технологический процесс предлагаемого патентного 
решения включает в себя несколько этапов для обеспечения 
безопасности пользовательских данных и предотвращения 
несанкционированного доступа и мошеннических 
действий. 

• Установка VPN-туннеля: компьютер пользователя 
устанавливает VPN-туннель между собой и сетью. 
Безопасное соединение гарантирует, что данные, 
передаваемые между пользователем и сетью, 
зашифрованы и защищены от несанкционированного 
доступа. 

• Аутентификация: аутентификация пользователя 
осуществляется с использованием различных 
методов, таких как проверка информации о 
пользователе или протокол 3-D Secure. Этот шаг 
гарантирует, что только авторизованные 
пользователи смогут получить доступ к сети и 
выполнять транзакции. 

• Проверка веб-сайта: подлинность веб-сайтов 
проверяется для предотвращения взаимодействия 
пользователей с мошенническими сайтами. Этого 
можно достичь, используя общий секрет между 
устройством пользователя и веб-сайтом или 
установив VPN-туннель. 

• Защищённые каналы связи: каналы 
устанавливаются с использованием таких методов, 
как сквозное шифрование, SSL/ TLS или SSH. Эти 
каналы гарантируют, что данные, передаваемые 
между сторонами, защищены и не могут быть 
перехвачены злоумышленниками. 

• Мониторинг и анализ в режиме реального 
времени: действия пользователей и транзакции 
отслеживаются в режиме реального времени, а для 
обнаружения потенциальных угроз или 
мошеннических действий используются передовые 
алгоритмы. Это позволяет своевременно 
вмешиваться и снижать риски. 

• Алгоритмы обнаружения угроз: для выявления 
подозрительных действий, таких как необычные 
попытки входа в систему или транзакции, которые 
отличаются от типичного поведения пользователя, 
используются продвинутые алгоритмы. Эти 
алгоритмы используют различные индикаторы и 
эвристику для обнаружения потенциальных угроз и 
предотвращения несанкционированного доступа и 
мошеннических действий. 

• Механизм обратной связи: пользователи могут 
предоставлять обратную связь относительно 
потенциальных угроз или ложноположительных 
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результатов, которые используются для повышения 
точности и эффективности алгоритмов обнаружения 
угроз. Цикл обратной связи гарантирует, что система 
остаётся актуальной и эффективной перед лицом 
развивающихся кибер-угроз. 

Шаги 4–7 (Защищённые каналы связи, мониторинг и 
анализ в режиме реального времени, алгоритмы 
обнаружения угроз, механизм обратной связи) 
выполняются последовательно, чтобы обеспечить 
непрерывную адаптивную защиту от возникающих угроз 
фишинга и мошенничества во время сеанса пользователя. 

VII. ПРЕИМУЩЕСТВА,-Ы НЕДОСТАТКИ И ЗНАЧИМОСТЬ 

ПРЕДЛАГАЕМОГО РЕШЕНИЯ 

Патент иллюстрирует важную эволюцию от 
реактивного обнаружения фишинга на основе сигнатур к 
более динамичному адаптивному подходу, основанному на 
статистическом моделировании. Предлагаемое патентное 
решение демонстрирует комплексный подход к 
обеспечению безопасности онлайн-транзакций и защите 
пользователей от несанкционированного доступа и 
мошеннических действий. Решение включает в себя 
несколько компонентов, таких как аутентификация 
пользователя, верификация веб-сайта, безопасные каналы 
связи, мониторинг и анализ в режиме реального времени, 
алгоритмы обнаружения угроз и механизм обратной связи. 

Преимущества 

• Повышенная безопасность: предлагаемое 
решение обеспечивает многоуровневый подход к 
обеспечению безопасности, гарантируя защиту 
пользовательских данных и транзакций от 
несанкционированного доступа и мошеннических 
действий. 

• Обнаружение угроз в режиме реального времени: 
компонент мониторинга и анализа в режиме 
реального времени позволяет системе обнаруживать 
потенциальные угрозы, обеспечивая своевременное 
вмешательство и снижение рисков. 

• Аутентификация пользователя: компонент 
аутентификации пользователя гарантирует, что 
только авторизованные пользователи могут 
получать доступ к сети и выполнять транзакции, 
предотвращая несанкционированный доступ. 

• Проверка веб-сайта: компонент проверки веб-
сайта гарантирует, что пользователи 
взаимодействуют с легитимными веб-сайтами, 
предотвращая фишинговые атаки. 

• Безопасные каналы связи: компонент безопасных 
каналов связи обеспечивает защиту данных, 
передаваемых между сторонами, предотвращая 
перехват или манипулирование 
злоумышленниками. 

• Механизм обратной связи: механизм обратной 
связи позволяет пользователям сообщать о 
потенциальных угрозах или ложных срабатываниях, 

позволяя системе постоянно повышать свою 
точность и эффективность. 

Недостатки: 

• Сложность: предлагаемое решение включает в себя 
несколько компонентов, для внедрения и 
обслуживания которых могут потребоваться 
значительные ресурсы и опыт. 

• Ложноположительные результаты: алгоритмы 
обнаружения угроз иногда помечают легитимные 
действия как потенциальные угрозы, что приводит к 
ненужным предупреждениям и сбоям в работе 
пользователей. 

• Расходы: поддержание работоспособности системы 
и оплата платы за обслуживание в течение 20 лет 
могут быть дорогостоящими, что потенциально 
ограничивает ее доступность для небольших 
предприятий или частных лиц. 

Значение 

Предлагаемое патентное решение имеет важное 
значение в контексте кибербезопасности, поскольку оно 
устраняет растущую угрозу фишинга и онлайн-
мошенничества. Многоуровневый подход решения к 
обеспечению безопасности и обнаружение угроз в режиме 
реального времени делают его ценным инструментом для 
защиты пользовательских данных и транзакций в эпоху 
цифровых технологий. Однако его сложность и 
дороговизна ограничивают его применение небольшими 
предприятиями или частными лицами. 

A. Аутентификация пользователя 

Компонент предназначен для проверки личности 
пользователей перед предоставлением им доступа к 
защищённым ресурсам и играет жизненно важную роль в 
обеспечении безопасности конфиденциальных данных и 
систем. Несмотря на наличие ограничений и проблем, 
связанных с аутентификацией пользователя, её 
преимущества и значимость в контексте кибербезопасности 
делают её важнейшим аспектом любой комплексной 
стратегии обеспечения безопасности. 

Преимущества 

• Повышенная безопасность: аутентификация 
пользователя помогает защитить системы, 
приложения и сети, идентифицируя личность 
пользователя и гарантируя, что только 
авторизованные пользователи могут получить 
доступ к конфиденциальным данным. 

• Улучшенная подотчётность: аутентификация 
пользователей позволяет организациям отслеживать 
их активность, предоставляя журнал аудита, 
который можно использовать для расследования 
подозрительного поведения или разрешения споров. 

• Защита от кражи личных данных: требуя от 
пользователей подтверждения своей личности 
перед доступом к конфиденциальной информации, 
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аутентификация пользователя может помочь 
предотвратить кражу личных данных. 

• Повышенное доверие: аутентификация может 
повысить доверие между пользователями и 
организациями, предоставляя безопасный и 
достоверный способ доступа к информации. 

Ограничения 

• Уязвимость к фишинговым атакам: 
аутентификация на основе пароля подвержена 
фишинговым атакам, поскольку многие люди 
используют простые, легко запоминающиеся 
пароли. 

• Сложность и удобство использования: некоторые 
методы аутентификации пользователей, такие как 
многофакторная аутентификация, могут быть 
сложными для пользователей в управлении, что 
приводит к потенциальному разочарованию и 
снижению удобства использования. 

• Вероятность ложноположительных результатов: 
системы аутентификации пользователей могут 
иногда помечать легитимные действия как 
потенциальные угрозы, что приводит к ненужным 
предупреждениям и сбоям в работе пользователей. 

Значение 

• «Бастион» безопасности: аутентификация 
пользователя является важнейшим компонентом 
общей системы кибербезопасности, поскольку она 
защищает конфиденциальную информацию и 
предотвращает несанкционированный доступ к 
системам и данным. 

• Адаптивность: методы аутентификации 
пользователей адаптированы к различным 
ситуациям и средам, таким как удалённая работа 
или различные отрасли с особыми требованиями 
соответствия. 

• Интеграция с другими мерами безопасности: 
аутентификация пользователя может быть 
интегрирована с другими мерами безопасности, 
такими как многофакторная аутентификация, для 
обеспечения дополнительных уровней защиты и 
повышения общей безопасности. 

B. Проверка веб-сайта 

Компонент важен в различных отраслях, особенно в тех, 
которые в значительной степени зависят от онлайн-
транзакций и обмена конфиденциальной информацией. 
Компонент призван гарантировать, что пользователи 
взаимодействуют с легитимными веб-сайтами и не 
становятся жертвами фишинга или других мошеннических 
действий. 

Преимущества 

• Повышенная безопасность: благодаря проверке 
подлинности веб-сайтов, пользователи защищены 
от непреднамеренного обмена конфиденциальной 

информацией со злоумышленниками. Это особенно 
важно в таких отраслях, как банковское дело, 
электронная коммерция и здравоохранение, где 
часто происходит обмен конфиденциальными 
данными. 

• Повышение доверия: проверка веб-сайта может 
повысить доверие пользователей к онлайн-
сервисам, поскольку она обеспечивает уверенность 
в том, что они взаимодействуют с легитимной 
организацией.  

• Снижение уровня мошенничества: предотвращая 
доступ пользователей к мошенническим веб-сайтам, 
значительно снижается риск финансовых потерь. 

Ограничения 

• Вероятность ложноположительных результатов: 
системы проверки веб-сайтов иногда помечают 
легитимные веб-сайты как потенциально 
мошеннические. Это вызывает неудобства для 
пользователей и привести к потере доверия к 
системе. 

• Зависимость от технологии: эффективность 
проверки веб-сайта в значительной степени зависит 
от используемой технологии. Если технология 
устарела или недостаточно надёжна, она может не 
обнаруживать изощренные попытки фишинга. 

• Дополнительные расходы: внедрение и поддержка 
системы проверки веб-сайта могут быть 
дорогостоящими, особенно для небольших 
предприятий. Это может удержать некоторые 
организации от внедрения этой технологии. 

Значение 

В условиях растущей распространённости фишинга и 
онлайн-мошенничества необходимость эффективной 
проверки веб-сайта становится более важной, чем когда-
либо. Эта технология может обеспечить дополнительный 
уровень безопасности, помогая защитить пользователей и 
предприятия от потенциально разрушительных 
последствий онлайн-мошенничества. 

C. Защищенные каналы связи 

Компонент играет решающую роль в обеспечении 
безопасного обмена информацией между сторонами. 

Преимущества 

• Защита данных: безопасные каналы связи 
помогают защитить конфиденциальные данные от 
несанкционированного доступа, перехвата и 
манипуляций. Это важно в отраслях, которые 
обрабатывают конфиденциальную информацию, 
таких как финансовые учреждения, поставщики 
медицинских услуг и государственные учреждения. 

• Соблюдение нормативных актов: во многих 
отраслях действуют строгие правила защиты 
данных. Защищённые каналы связи помогают 

https://boosty.to/irony_security
https://sponsr.ru/irony_security
https://t.me/+cGr-E0lZuNczYjUy


Больше материалов: Boosty | Sponsr | TG 

 

организациям соблюдать эти правила, обеспечивая 
безопасную передачу данных. 

• Доверие и репутация: внедрение безопасных 
каналов связи повышает репутацию организации и 
укрепляет доверие с её клиентами и партнёрами. Это 
приводит к повышению лояльности клиентов и 
улучшению деловых отношений. 

Ограничения 

• Сложность: внедрение и поддержание безопасных 
каналов связи может быть сложным и с технической 
точки зрения, и потребует специальных навыков и 
ресурсов, что может быть дорогостоящим для 
небольших организаций. 

• Накладные расходы на производительность: 
шифрование и дешифрование данных приводит к 
задержке и снижению общей производительности 
каналов связи. Это является проблемой для 
приложений, которым требуется связь в режиме 
реального времени или с низкой задержкой. 

• Проблемы с совместимостью: защищённые 
каналы связи совместимы не со всеми 
устройствами, приложениями или сетями. Это 
ограничивает их удобство использования и 
эффективность в определённых ситуациях. 

Значение 

С ростом распространённости кибер-угроз потребность 
в безопасных каналах связи становится более важной, чем 
когда-либо. Эта технология может обеспечить 
дополнительный уровень безопасности, помогая защитить 
пользователей и предприятия от потенциально 
разрушительных последствий утечек данных и кибератак. 

D. Мониторинг и анализ в режиме реального времени 

Компонент предназначен для непрерывного 
мониторинга и анализа активности системы, сетевого 
трафика и поведения пользователей для обнаружения 
потенциальных угроз и аномалий, и реагирования на них в 
режиме реального времени. 

Преимущества 

• Раннее обнаружение угроз: мониторинг и анализ в 
режиме реального времени позволяют 
организациям обнаруживать потенциальные угрозы 
и аномалии по мере их возникновения, обеспечивая 
более быстрое реагирование и сводя к минимуму 
потенциальный ущерб, причиняемый кибератаками. 

• Улучшенное реагирование на инциденты: 
благодаря мониторингу в режиме реального 
времени группы безопасности могут более 
эффективно реагировать на инциденты, поскольку у 
них есть немедленный доступ к соответствующим 
аналитическим данным. Это может значительно 
сократить время, необходимое для локализации 
инцидентов безопасности и смягчения их 
последствий. 

• Проактивная безопасность: мониторинг и анализ в 
режиме реального времени позволяют 
организациям перейти от реактивной системы 
безопасности к упреждающей. Благодаря 
постоянному мониторингу и анализу системных 
действий организации выявляют и устраняют 
потенциальные уязвимости до того, как ими 
воспользуются злоумышленники. 

Ограничения 

• Сложность: внедрение и обслуживание систем 
мониторинга и анализа в режиме реального времени 
может быть сложным и с технической точки зрения. 
Это может потребовать специальных навыков и 
ресурсов, что может быть дорогостоящим для 
небольших организаций. 

• Ложноположительные результаты: системы 
мониторинга и анализа в реальном времени иногда 
выдаёт ложноположительные результаты, что 
приводит к ненужным оповещениям и увеличению 
нагрузки на службы безопасности. Этого можно 
избежать, выполнив тонкую настройку системы и 
используя передовые методы аналитики. 

• Проблемы с конфиденциальностью: мониторинг 
и анализ в режиме реального времени вызывает 
проблемы с конфиденциальностью, поскольку они 
связаны со сбором и анализом конфиденциальных 
данных. Организации должны обеспечить 
соблюдение соответствующих правил защиты 
данных и внедрить соответствующие меры 
предосторожности для защиты 
конфиденциальности пользователей. 

Значение 

Технология предоставляет организациям наглядность и 
аналитические данные, необходимые им для обнаружения 
потенциальных угроз и реагирования на них в режиме 
реального времени, помогая защитить их активы и 
сохранить доверие их клиентов и партнёров. 

E. Алгоритмы обнаружения угроз 

Преимущества 

• Автоматическое обнаружение угроз: алгоритмы 
обнаружения угроз автоматически анализируют 
огромные объёмы данных для выявления 
закономерностей и аномалий, которые могут 
указывать на кибер-угрозу. Такая автоматизация 
позволяет быстро обнаруживать потенциальные 
угрозы, сокращая время, необходимое для 
реагирования на них и смягчения их последствий. 

• Адаптивность к новым угрозам: алгоритмы 
машинного обучения извлекают уроки из прошлых 
инцидентов и адаптируются к новым угрозам, 
повышая скорость и точность обнаружения угроз. 
Такая адаптивность позволяет алгоритмам 
обнаружения угроз оставаться актуальными в 
условиях постоянно меняющегося ландшафта 
кибер-угроз. 
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• Улучшенное реагирование на инциденты: 
системы кибербезопасности на базе искусственного 
интеллекта помогает автоматизировать процессы 
реагирования на инциденты, позволяя быстрее и 
эффективнее устранять угрозы. Автоматизация 
помогает снизить воздействие атаки и свести к 
минимуму причиняемый ущерб. 

Ограничения  

• Сложность и неопределённость: данные по 
кибербезопасности могут быть обширными, 
разнообразными и часто трудными для 
интерпретации. Такая сложность затрудняет точную 
обработку, анализ и обнаружение потенциальных 
угроз безопасности алгоритмами машинного 
обучения. Кроме того, киберпреступники постоянно 
разрабатывают новые тактики, приёмы и процедуры 
для обхода мер безопасности, что усложняет 
обработку данных. 

• Ограниченный контроль со стороны человека: 
хотя искусственный интеллект и алгоритмы 
машинного обучения быстро обрабатывают и 
анализируют данные, они не всегда могут 
принимать точные решения независимо. 
Человеческий контроль по-прежнему необходим 
для обеспечения того, чтобы алгоритмы работали 
правильно, и чтобы ложноположительные или 
отрицательные результаты были сведены к 
минимуму. Однако из-за большого объёма данных, 
связанных с кибербезопасностью, людям трудно 
поспевать за скоростью и точностью 
искусственного интеллекта. 

• Предвзятость и дискриминация: алгоритмы 
искусственного интеллекта и машинного обучения 
склонны к предвзятости и дискриминации, что 
может стать серьёзной проблемой в области 
кибербезопасности. Если алгоритмы обучаются на 
неполных данных или ошибочных предположениях, 
они могут принимать неправильные решения, 
которые имеют серьёзные последствия. 

Значение  

Важность алгоритмов обнаружения угроз заключается в 
их способности улучшать защиту кибербезопасности за 
счёт автоматизации процессов обнаружения угроз и 
реагирования на инциденты. Поскольку кибер-угрозы 
продолжают развиваться и становятся все более 
изощренными, потребность в усовершенствованных 
алгоритмах обнаружения угроз становится все более 
важной. Эти алгоритмы могут помочь организациям 
опережать потенциальные угрозы и более эффективно 
реагировать на них, что в конечном итоге улучшит их общее 
состояние кибербезопасности. 

F. Механизм обратной связи 

Компонент фокусируется на сборе и анализе отзывов 
пользователей для повышения общей производительности 
и действенности системы. 

Преимущества 

• Постоянное совершенствование: механизмы 
обратной связи позволяют организациям постоянно 
совершенствовать свои системы кибербезопасности 
путём выявления и устранения потенциальных 
слабых мест и уязвимостей.  

• Вовлечение пользователей: вовлекая 
пользователей в процесс обратной связи, 
организации повышают вовлеченность 
пользователей и их удовлетворённость. 
Пользователи с большей вероятностью будут 
доверять и внедрять систему, которая учитывает их 
отзывы и вносит необходимые улучшения. 

• Проактивная безопасность: механизмы обратной 
связи помогают организациям перейти от 
реактивной стратегии обеспечения безопасности к 
упреждающей. Собирая и анализируя отзывы 
пользователей, организации выявляют и устраняют 
потенциальные уязвимости до того, как ими 
воспользуются злоумышленники. 

Ограничения 

• Сложность: внедрение и поддержание 
эффективных механизмов обратной связи сложны и 
с технической точки зрения. Это может потребовать 
специальных навыков и ресурсов, что может быть 
дорогостоящим для небольших организаций. 

• Перегрузка обратной связью: при неправильном 
управлении механизмы обратной связи приводят к 
накоплению огромного объёма данных, что 
затрудняет для организаций выявление наиболее 
важных проблем и определение их приоритетности. 
Этого можно избежать, используя передовые 
методы аналитики и расстановки приоритетов. 

• Проблемы с конфиденциальностью: механизмы 
обратной связи вызывают проблемы с 
конфиденциальностью, т.к. они связаны со сбором и 
анализом конфиденциальных данных. Организации 
должны обеспечить соблюдение соответствующих 
правил защиты данных и внедрить 
соответствующие меры предосторожности для 
защиты пользователей. 

Значение 

Технология предоставляет организациям информацию, 
необходимую им для постоянного совершенствования 
своих систем кибербезопасности, помогая защитить их 
активы и поддерживать доверие их клиентов и партнеров. 
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